EXAMEN PERIODICO UNIVERSAL - 4° CICLO
APORTE AL EXAMEN DE ARGENTINA

FALTAS DE CONTROL EN EL USO DE TECNOLOGIAS PARA LA PREVENCION
DEL DELITO Y LA INVESTIGACION CRIMINAL

1. El empleo de tecnologias digitales para la prevenciéon del delito y la investigacion
criminal puede poner en entredicho derechos humanos como la libertad de
expresion y la privacidad, entre otros, si no se cumplen con las debidas
salvaguardas. En los ultimos afos, a pesar de los compromisos asumidos por el
Estado argentino’, se han observado problemas de distinto orden en la utilizacion
de herramientas tecnolégicas, como un uso extendido mas alla de lo establecido en
las normativas, la falta de publicidad y transparencia en los sistemas de
contrataciones de empresas privadas y de acuerdos entre agencias estatales y la
creacion de regulaciones difusas, laxas y sin el marco de discusién necesarias

I.  Los sistemas de reconocimiento facial en la Ciudad de Buenos Aires y la
proteccion de datos personales

2. En el ambito de la Ciudad de Buenos Aires, en el mes de abril de 2019, se puso en
funcionamiento el Sistema de Reconocimiento Facial de Préfugos. Se dispuso que
el mecanismo seria empleado "Unicamente para tareas requeridas por el Ministerio
Pdblico Fiscal, el Poder Judicial de la Nacidn, Provincial y de la Ciudad Auténoma de
Buenos Aires, como asi también para deteccion de personas buscadas
exclusivamente por orden judicial, registradas en la Base de Datos de Consulta
Nacional de Rebeldias y Capturas (CONARC)" (art. 2° del anexo de la resolucién Nro.
398/MJYSGC/19). Se establecio que la informacion necesaria para dicha actividad
seria entregada por autoridades del gobierno nacional, a través de los registros de la
mencionada CONARC y los datos personales de las personas que integran ese
registro que posee el Registro Nacional de las Personas (RENAPER). Se aclaré de
manera expresa que estos Ultimos datos deben corresponder exclusivamente a
quienes registren orden judicial de restriccion de la libertad debidamente registrada
(art. 3)

3. El 19 de noviembre de 2020, a su vez, en la Ciudad de Buenos Aires se sanciond la
Ley nro. 6339, que modificé la Ley nro. 5688 (del Sistema Integral de Seguridad
Publica de la Ciudad de Buenos Aires), y definié el sistema de reconocimiento facial
de la siguiente manera: "el Sistema de Reconocimiento Facial de Préfugos tiene
como objetivo la identificacion y el reconocimiento de personas profugas de la
justicia basado en el analisis en tiempo real de imagenes de video". La norma limité

" Ver A/HRC/37/5 Promesas y compromisos voluntarios “d) La Argentina se compromete a
continuar promoviendo las reformas necesarias para lograr mejores niveles de transparencia,
acceso a la informacion, confeccion de datos y estadisticas publicas a fin de tener un mejor
conocimiento de la situacién de los derechos humanos en el pais”



el empleo del sistema a tareas requeridas por el Poder Judicial Nacional, Provincial
o de la Ciudad de Buenos Aires, y a la deteccion de personas buscadas
exclusivamente por orden judicial, registradas en la Base de Datos de Consulta
Nacional de Rebeldias y Capturas (art. 480 bis de la Ley 5688).

4. En el marco de los debates legislativos en la Ciudad de Buenos Aires las
organizaciones de la sociedad civil sefialamos distintos reparos sobre el
mecanismo de reconocimiento facial. Entre otros sefialamos que el mecanismo
puede generar detenciones arbitrarias con la consiguiente afectacion de la
presuncion de inocencia, y que afecta el principio de igualdad y no discriminacion,
en tanto los softwares de reconocimiento facial han sido reiteradamente criticados
por presentar sesgos en los margenes de error en funcion del color, la etnia y el
género de las personas. En el caso del CELS (integrante de ICCSI), ha dicho que el
reconocimiento facial en las actividades de videovigilancia tiene potenciales riesgos
sobre derechos tales como la privacidad, a la libertad de expresion y a la protesta.
Ademas, agregd que se ha demostrado que esta tecnologia tiene dificultades para
distinguir personas de tez oscura, lo cual deriva en un sinndmero de falsos positivos
y afecta de forma desproporcionada a los grupos que ya se encuentran en situacion
de vulnerabilidad®. Por su parte, la Defensoria del Pueblo de la Ciudad de Buenos
Aires, destaco la existencia de deficiencias en las bases del CONARC, y sostuvo que
estos “errores” podrian haberse evitado si se hubiera hecho un estudio de impacto
previo a la implementacion del sistema que probara también la consistencia de la
base utilizada. La Defensoria solicité a la Corte Suprema que se subsanen los
errores. Ese estudio de impacto aun no fue realizado y la CONARC sigue
desactualizada.?

5. El Relator Especial de Naciones Unidas sobre el Derecho a la Privacidad, Joseph
Cannataci, se refirio a estos inconvenientes -en el marco de una visita a la Argentina
y con relacion al sistema de la Ciudad de Buenos Aires-, y dijo "soy consciente de la
necesidad de detener a las personas sospechosas de haber cometido delitos y
llevarlas ante la justicia, pero no veo la proporcionalidad de instalar una tecnologia
con graves implicaciones para la privacidad para buscar en una lista de 46.000
personas que actualmente incluye a menores y delitos no graves y que no se
actualice y compruebe cuidadosamente su exactitud... El hecho de que el
reconocimiento facial se esté implementando sin el PIA (Evaluacién de Impacto en
la Privacidad) necesario, asi como la consulta deseable y las fuertes salvaguardias,
también es motivo de preocupacion™.

6. En funcion de estos antecedentes y de las criticas al sistema de reconocimiento
facial, organizaciones sociales impugnaron el sistema de reconocimiento judicial en
la justicia. EI Observatorio de Derecho Informatico (ODIA) presentd un amparo
colectivo, y otras organizaciones, adherimos a esa presentacion. El proceso tramita
en la justicia contencioso administrativo de la Ciudad de Buenos Aires.

*https://www.cels.org.ar/web/2020/10/la-legislatura-portena-debe-rechazar-el-uso-de-la-tecnol
ogia-de-reconocimiento-facial-para-la-vigilancia-del-espacio-publico/

% https://srfp.odia.legal/cels.pdf

* Ibidem, puntos 20 y 21.



7. En el marco de este proceso, se conocié que el Gobierno de la Ciudad de Buenos
Aires accedi6 a los datos personales de caracter biométricos, que registra el Estado
Nacional, a través del Registro Nacional de las Personas (RENAPER) de méas de 7,5
millones de personas, cuestién que excede las habilitaciones normativas previstas
para acceder a esa informacién. El Gobierno de la Ciudad tenia habilitacién para
acceder a los datos personales biométricos de aquellas personas que estuvieran en
la base de datos de la CONARC (es decir, el registro de personas buscadas o
préfugas de la justicia, que depende también del Gobierno Federal), que cuenta con
alrededor de 40.000 personas.

8. La operatoria de acceso a tal volumen de informacién personal biométrica por parte
del Gobierno de la Ciudad se realizd a partir de un convenio celebrado entre el
Gobierno de la Ciudad (Ministerio de Justicia y Seguridad) y el Registro Nacional de
las Personas (RENAPER). El convenio autoriza al Gobierno de la Ciudad de Buenos
Aires a cruzar la base de datos personales biométricos de ese organismo con el
listado de personas con orden de captura judicial para localizarlas a través de
camaras de seguridad equipadas con software de reconocimiento facial. Pero
-como dijimos- el universo de personas buscadas contiene un nimero mucho
menor, apenas por encima de los 40.000 hombres y mujeres, lo que implica una
extralimitacion en esas tareas de identificacién que abarcaron a millones de
individuos.

9. Esta situacion que aun no ha sido aclarada ni explicada por las autoridades del
Gobierno de la Ciudad de Buenos Aires ni tampoco por las autoridades del gobierno
federal, pone en evidencia la falta de control sobre transferencias entre agencias
federales y provinciales de la informacién biométrica que registra el Estado
nacional, a partir de la identificacién de personas para el otorgamiento del
documento nacional de identidad. La normativa vigente de datos personales
establece criterios laxos de transferencia de informacién entre agencias del estado
(nacional y provincial).> Al mismo tiempo, las autoridades sobre la base de esta
laxitud amplian las posibilidades de circulacién de la informacidn entre las agencias
del Estado. Sobre estos ambitos el Estado no ha desarrollado mecanismos de
control y seguimiento sobre el uso y utilizacion de la informaciéon mas alla de los
fines por los que se recolectd, lo que pone en duda la capacidad de las personas
sobre el control de la informacion personal y/o sensible que el Estado registra sobre
ellas.

° Art. 11 de la ley 25.326, sobre datos personales. Dice lo siguiente: “1. Los datos personales
objeto de tratamiento sdélo pueden ser cedidos para el cumplimiento de los fines
directamente relacionados con el interés legitimo del cedente y del cesionario y con el previo
consentimiento del titular de los datos, al que se le debe informar sobre la finalidad de la
cesién e identificar al cesionario o los elementos que permitan hacerlo (...) 3. El
consentimiento no es exigido cuando:... b) En los supuestos previstos en el articulo 5° inciso
2; c) Se realice entre dependencias de los 6rganos del Estado en forma directa, en
la medida del cumplimiento de sus respectivas competencias; 4. El cesionario quedara
sujeto a las mismas obligaciones legales y reglamentarias del cedente y éste respondera
solidaria y conjuntamente por la observancia de las mismas ante el organismo de control y el
titular de los datos de que se trate.



10. Ademas, en Argentina no solo la Ciudad de Buenos Aires ha implementado un
sistema de reconocimiento facial, también lo han hecho varias provincias y
municipalidades (Gobiernos locales), sin control sobre los usos que hacen de ellas,
el destino de la informacion acopiada, y el resguardo del derecho a la privacidad.

Il. El uso de softwares para la investigacion criminal sobre los que no hay
informacién disponible por parte del Ministerio de Seguridad de la Nacién

11. En noviembre de 2020, junto con una serie de organizaciones de la sociedad civil
nucleadas en la Iniciativa Ciudadana para el Control de los Sistemas de Inteligencia
(ICCSI) © realizamos un pedido de informacion relativo a los convenios celebrados
por el Ministerio de Seguridad en el marco del Plan Federal de Prevencion de
Delitos Tecnoldgicos y Ciberdelitos y de la Estrategia Nacional de Ciberseguridad.
Ademas, requerimos la ndmina completa de empresas y sus representantes con
quienes el Ministerio de Seguridad de la Nacién negocia convenios de cooperacién
para el intercambio de informacién, formacién y cooperacion en materia de
tecnologia para prevencion de delitos y, en particular consultamos por el convenio
para la utilizacién del software desarrollado por la empresa Cellebrite que, entre
otros quince, fuera anunciado por dicho Ministerio a partir de un comunicado de
prensa’. Con fecha 18 de diciembre de 2020, el Ministerio respondié que no se
habia concretado suscripcién alguna de los convenios consultados.

12. El 10 de marzo de 2022 tuvo lugar una protesta social frente al Congreso de la
Nacion en oposicion al acuerdo con el FMI que se estaba debatiendo en el recinto
legislativo. En el contexto de dicha protesta un grupo de personas arrojaron piedras
que causaron destrozos en el despacho de la vicepresidenta Cristina Fernandez de
Kirchner y en otras oficinas del Congreso Nacional. En el marco de las
investigaciones judiciales para dar con las personas responsables de los disturbios,
se hicieron publicas distintas noticias® que informaban sobre la utilizacion de un
software de reconocimiento facial por parte de la Policia Federal Argentina
dependiente del Ministerio de Seguridad de la Nacion. De los portales web del
Ministerio de Seguridad de la Nacion y de la Policia Federal Argentina no surge
informacién sobre el uso de herramientas de este tipo, pero a partir de una nota en

® La Iniciativa Ciudadana para el Control de los Sistemas de Inteligencia (ICCSI) es un espacio
es un espacio destinado al seguimiento, impulso y promocién del funcionamiento efectivo de
los mecanismos de control sobre el sistema de inteligencia de nuestro pais, integrado por el
Centro de Estudios Legales y Sociales (CELS), la Fundacion Via Libre, el Instituto
Latinoamericano de Seguridad y Democracia (ILSED) y el Nucleo de Estudios de Gobierno y
Seguridad de la Universidad Metropolitana para le Educacién y el Trabajo (UMET).

” Acciones para mayor eficiencia en la investigacion criminal en el ambito digital. Disponible en:
https://www.argentina.gob.ar/noticias/acciones-para-mayor-eficiencia-en-la-investigacion-crimi
nal-en-el-ambito-digital

8 “Identificaron a ocho sospechosos por el ataque al despacho de Cristina Kirchner” Disponible
en:
https://www.paginal2.com.ar/407956-identificaron-a-ocho-sospechosos-por-el-atague-al-despa
cho-d “Piedras en el Senado: detuvieron a un sospechoso por el ataque a la oficina de Cristina
Kirchner” Disponible en:
https://www.ambito.com/politica/cristina-fernandez-kirchner/piedras-el-senado-detuvieron-un-s
ospechoso-el-ataqgue-la-oficina-cristina-kirchner-n5393547



https://www.pagina12.com.ar/407956-identificaron-a-ocho-sospechosos-por-el-ataque-al-despacho-d
https://www.pagina12.com.ar/407956-identificaron-a-ocho-sospechosos-por-el-ataque-al-despacho-d
https://www.ambito.com/politica/cristina-fernandez-kirchner/piedras-el-senado-detuvieron-un-sospechoso-el-ataque-la-oficina-cristina-kirchner-n5393547
https://www.ambito.com/politica/cristina-fernandez-kirchner/piedras-el-senado-detuvieron-un-sospechoso-el-ataque-la-oficina-cristina-kirchner-n5393547

la prensa escrita® se conocio especificamente el funcionamiento del software “Luna
Plataform” para estos fines. Con fecha 28 de abril del corriente desde el mismo
colectivo de organizaciones de la sociedad civil mencionado, enviamos un pedido
de informacién al Ministerio de Seguridad de la Nacion con el fin de solicitar
informacién publica relativa a la adquisicién y el uso por parte de esta cartera de un
software de reconocimiento facial para la investigacion criminal. La informacion
brindada por el Ministerio no responde informacién basica como dar a conocer los
términos del convenio con la empresa proveedora del software, los protocolos para
su utilizacion, los sistemas de controles y los convenios de confidencialidad. Por
otra parte, el ministerio tampoco responde con claridad sobre la existencia de otros
software en uso por parte de las fuerzas de seguridad a su cargo.

lll.  Vigilancia en las redes sociales sin una clara regulacién

13. En abril de 2020 el Ministerio de Seguridad de la Nacién informé que, en el marco
de las tareas de control de cumplimiento de las restricciones a la circulacion
impuestas para prevenir la difusion del virus Covid-19, se encontraba realizando
tareas de ciberpatrullaje. Esta intervencidon se encontraba amparada en una
resolucion ministerial dictada en el afio 2018 por la anterior gestion de gobierno™.
Alli se instruia a las areas de Ciberdelito de las fuerzas federales a “tomar
intervencion” en un conjunto definido de delitos a través de “actos investigativos”
que debian realizarse en sitios digitales de acceso publico. Asi, esta norma
habilitaba a realizar tareas de vigilancia y/o inteligencia en fuentes abiertas y redes
sociales sin fijar un marco regulatorio preciso de estas acciones. No definia con
claridad las caracteristicas de los “actos investigativos” ni los escenarios en los que
podrian iniciarse. Ademas, de la norma se inferia que podria tratarse de
actuaciones sin orden ni control judicial ya que segun lo establecido en el articulo 2,
una vez “reunidos los medios probatorios necesarios” se estableceria el contacto
con los funcionarios judiciales. La definicion acotada de los delitos enumerados en
la normativa parecia tener como objetivo impedir las tareas de vigilancia
indiscriminada. Sin embargo, el caracter general y difuso de este instrumento
generaba zonas grises al no aclarar qué tipo de decision (y tomada por qué actor)
es la que podria iniciar las intervenciones de las areas dedicadas a los ciberdelitos.

14. Ante las criticas realizadas por distintas organizaciones, entre ellas el CELS", que
sefalaban que la medida podria habilitar una vigilancia masiva ilegal y que era
preciso regular estas actividades, el Ministerio de Seguridad puso en circulacion un
proyecto de protocolo y convocd a una mesa de discusion. Alli se presentaron
distintas propuestas para mejorar el proyecto inicial y finalmente en junio de 2020
fue aprobada y publicada en el Boletin Oficial’> una nueva resolucién. En esta

9 “Exclusivo: los sospechosos y las pruebas de la investigacion del ataque al Congreso por el
acuerdo con el FMI” Disponible en:
https://www.infobae.com/politica/2022/03/26/exclusivo-los-sospechosos-y-las-pruebas-de-la-inv
estigacion-del-ataque-al-congreso-nacional-por-el-acuerdo-con-el-fmi/

19 N° RESOL-2018-31-APN-SECSEG#MSG del 26 de julio de 2018

" Vigilancia en las redes sociales: pedimos informacion al ministerio de seguridad.
https://lwww.cels.org.ar/web/2020/04/vigilancia-en-las-redes-sociales-pedimos-informacion-al-mi
nisterio-de-seguridad-de-la-nacion/

12 Resolucién 144/2020 MINISTERIO DE SEGURIDAD. Disponible en:
http://servicios.infoleg.gob.ar/infolegInternet/verNorma.do?id=338229



15.

oportunidad se buscé limitar la habilitacion a tareas de vigilancia indiscriminada
introduciendo la idea de “indicadores delictivos” y dejando a la Secretaria de
Seguridad (y no de los propios policias) la tarea de definirlos, aunque nuevamente
sin especificar como se realizara esa definicion. Por otra parte, se dispuso que la
vigencia de esta medida se extenderia mientras dure la “emergencia publica” por la
pandemia, hecho que genera una incertidumbre sobre la regulacion de estas
actividades una vez superada la crisis sanitaria, quedando en la actualidad
pendiente la discusién de un marco normativo especifico y permanente.

La nueva regulacion establecié la creacién de una Mesa Consultiva que, entre
otras, tiene la funciébn de evaluar el funcionamiento del protocolo y proponer
modificaciones o disposiciones complementarias. En dicho espacio la Unidad de
Gabinete de Asesores del Ministerio de Seguridad podra solicitar opiniones vy
dictAamenes, entre otros, a actores de la sociedad civil; y podra, asimismo, invitarlos
a participar de las reuniones de la Mesa Consultiva. Desde la creacién de esta
norma, el Ministerio de Seguridad ha desarrollado dos reuniones en julio y en
septiembre del 2020 con presencia de organizaciones de la sociedad civil. En
noviembre del 2020 las organizaciones que participamos de la Mesa Consultiva
enviamos al Ministerio de Seguridad una propuesta de trabajo conjunto sobre la que
no hubo respuesta. El 31 de mayo de 2021, desde este mismo colectivo de
organizaciones enviamos un pedido de informacién para tener conocimiento de la
aplicacion de esta medida sobre la que tampoco el Ministerio emitié una devolucion.

Recomendaciones al Estado:

1. La elaboracion de directivas y reglas expresas por parte de la Direccién
Nacional de Datos Personales y de la Agencia Federal de Acceso a la
Informacion con relacion al uso de datos personales de caracter biométrico
para sistemas de reconocimiento facial en Argentina.

2. Promover normativa en los niveles federales y provinciales que establezcan
como requisito para la puesta en funcionamiento y supervision de mecanismos
de reconocimiento facial de una “evaluacién de impacto en privacidad”.

3. Establecer en la normativa que habilita el uso de sistemas de reconocimiento
facial en Argentina mecanismos locales y federales de control periddicos sobre
su implementacion con un esquema de rendicidn de cuentas interpoderes y que
incluya el monitoreo de la sociedad civil los.

4. Iniciar un proceso de discusién sobre la necesidad de una nueva ley de
proteccion de datos personales y datos sensibles, que incluya los datos
biométricos como parte de los datos personales que deben ser protegidos por
el Estado cuando forman parte de registros o bancos publicos.

5. Establecer en una normativa con rango de ley el marco en el que los
organismos de seguridad pueden realizar actividades de inteligencia criminal a
través de la vigilancia e inteligencia de fuentes abiertas (OSINT) vy
particularmente de medios sociales (SOCMINT)



6. Reforzar el compromiso con las obligaciones de transparencia activa en virtud
de la ley 27275 de acceso a la informacion y de las leyes de cada provincia y de
la Ciudad de Buenos Aires.

7. Establecer normativamente la obligacion de publicitar los procesos y términos
de contratacion, uso y capacitacion de las tecnologias utilizadas para la
prevencion del delito y la investigacion criminal



