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Humo y espejos:
la ley irlandesa de

vigilancia y la ilusion
de transparencia

el caso

El 10 de febrero de 2014 aparecioé un articulo en la
edicion irlandesa de un periddico dominical britanico
muy conocido bajo el sencillo titulo: “GSOC bajo
vigilancia de alta tecnologia”. El articulo describia una
serie de acontecimientos que, de no haber ocurrido en
realidad, bien podrian haber servido como argumento
para un thriller politico.

El escenario de la historia era un modesto edificio de
oficinas de tres pisos, no muy lejos de la animada zona
comercial de la ciudad de Dublin, que alberga la oficina
de la Comision del Ombudsman de la Garda Siochana
(GSOC). La GSOC es un érgano de supervision
independiente financiado por el Estado, que recibe y
revisa las quejas sobre la Garda —la policia nacional de
Ilanda-y funciona como uno de los pocos érganos de
supervision policial verdaderamente independientes en
el mundo. En palabras de la GSOC, la responsabilidad
principal de la Comision es ocuparse de las “denuncias
formuladas por la poblacion en relacion con la conducta
de los miembros de la Garda”. Bajo la ley irlandesa,

la comision tiene amplios poderes para investigar y
procesar acusaciones de mala conducta contra agentes
en servicio, incluyendo —con el consentimiento del
ministro de Justicia e Igualdad— al comisionado de la
Garda, o jefe de policia.

La GSOC es un cuerpo de tres miembros que se
establecié en diciembre de 2005 para sustituir a la
antigua Junta de Denuncias de la Garda Siochana,

un mecanismo interno de quejas contra la policia. La
Comision tiene mas poderes que su predecesora:
puede investigar las quejas formuladas contra
agentes de la policia por parte de la poblacion e
iniciar investigaciones por su propia voluntad cuando
considere que un agente de policia ha cometido una
infraccion o actuado de una manera que justifique
medidas disciplinarias. Desde su creacion, la GSOC
ha estado involucrada en una serie de investigaciones
de alto perfil sobre alegaciones de faltas graves y
comportamiento criminal por parte de miembros de la

Garda en servicio. La relacion de trabajo entre la GSOC
y la policia a veces ha sido aspera.

En su articulo, el periodista del Sunday Times John
Mooney contaba que, hacia el final del verano de 2013,
la GSOC habia contratado a una empresa britanica de
seguridad privada, experta en contravigilancia, para que
buscara en sus oficinas rastros de actividad de vigilancia
en su contra. En su declaracion ante un comité de
supervision parlamentaria compuesto por todos los
partidos, que convoco a una serie de audiencias sobre
el asunto, el entonces presidente de la GSOC, Simon
O’Brien, sefiald que fue la preocupacion por la posible
fuga o robo de informacion sensible de sus oficinas la
que habia impulsado inicialmente el pedido de rastreo.
Como resultado de los hallazgos de la empresa de
seguridad, la GSOC, sin el conocimiento del ministro

de Justicia e Igualdad, puso en marcha su propia
investigacion de interés publico bajo la sospecha de
que estaba siendo vigilada por miembros de la Garda
Siochana.

La particularidad de las modernas técnicas de vigilancia
encubierta —al menos segun Verrimus, la empresa de
seguridad y contravigilancia del Reino Unido contratada
por la GSOC para llevar a cabo la investigacion— es que
son, por diseno, muy dificiles de detectar con algun
grado de certeza. Verrimus no pudo descubrir ninguna
evidencia concreta que apuntara definitivamente a

una actividad de vigilancia. Sin embargo, durante las
pruebas llevadas a cabo en las oficinas de la GSOC en
distintas ocasiones, la empresa identificé tres anomalias
técnicas independientes que, en su evaluacion
profesional, apuntaban a posibles intentos de acceso

a los sistemas de comunicaciones, incluyendo
dispositivos moéviles de personas dentro o cerca de las
oficinas de la GSOC.

La primera anomalia destacada por Verrimus se
relacionaba con un dispositivo WiFi sin utilizar en

la oficina de reuniones de la GSOC que, segun el
informe, se habia conectado sin autorizacion a una red
externa de WiFi. Mas tarde se demostrd que esa red
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externa provenia de una cafeteria del mismo edificio.

En su declaracion ante la comision parlamentaria, el
ministro de Justicia e Igualdad se esforzé en minimizar
la importancia de esa anomalia, en parte porque el
dispositivo, al parecer, nunca habia sido utilizado por la
GSOC. Pero en su propia declaracion sobre el asunto,
Verrimus sostuvo que esa anomalia sigue siendo un
motivo de preocupacion creible, ya que cualquier intento
de una red interna de WiFi de conectarse externamente
serfa altamente irregular y poco probable que se tratase
de un simple error.

La segunda anomalia tenia que ver con un sistema
telefonico poli-conferencia ubicado en la oficina del
presidente de la GSOC, el Sr. O’Brien. Un hecho
inexplicable, detectado después de una prueba
nocturna del sistema telefonico, sugirid que este podia
estar comprometido. La anomalia se registré durante
una prueba nocturna del sistema llevada a cabo por los
investigadores. La prueba consistia en el envio de una
sefal de alerta a la linea de teléfono para comprobar
posibles amenazas a la seguridad. El procedimiento esta
dirigido a “limpiar” a un potencial intruso. En su informe,
Verrimus sefiald que momentos después de que la sefal
enviara una prolongada descarga de musica, el mismo
teléfono recibid una llamada entrante. En su evaluacion,
la empresa de seguridad llegé a la conclusion de que “la
probabilidad de llamar a un ‘nimero equivocado’ a esa
hora, a ese exacto nimero y en el mismo momento en
que se estaba realizando una prueba de seguridad es
tan pequefia que practicamente se reduce a cero”. En
otras palabras, la recepcion de una llamada momentos
después de que una sefal de audio inusual e inesperada
fuese enviada a través de la linea telefonica sugiere

una conducta deliberada por parte de alguien que
estaba escuchando esa linea, tal vez para comprobar

la integridad de la conexion sin sospechar que una
operacion de contravigilancia estaba en marcha.

La tercera amenaza identificada por Verrimus

estaba relacionada con la posible intervencion de
telecomunicaciones de forma remota. Verrimus informo
que, después de las pruebas, detectd una “estacion
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base” de GSM/3G falsificada, configurada para una
empresa de telefonia mavil del Reino Unido que opera
en el entorno de las oficinas. La estacion base era
capaz de conectarse a cualquier teléfono suscripto a
ese operador o incluso, como se confirmd mas tarde,

a otros operadores de telefonia, dependiendo de las
especificaciones. Cualquier teléfono conectado a la
falsa estacion base habria sido susceptible de tener su
informacion comprometida, incluyendo los datos de las
llamadas telefonicas. En su informe, Verrimus llegd a la
conclusion de que la tecnologia utilizada para simular
una red de este tipo era posiblemente un IMSI Catcher o
“stingray”: un dispositivo que se utiliza para adquirir los
codigos de hardware de los teléfonos moviles y tarjetas
SIM utilizadas en la conexidn a una red en particular.
Las pruebas realizadas para detectar la estacion de
base falsificada coincidieron con lo visto por personal
de Verrimus en el lugar: un vehiculo sin identificacion

y con ventanas oscurecidas estacionado cerca de las
oficinas de la GSOC, que la empresa concluyo sugeria
la posibilidad de vigilancia movil. Verrimus sefialé que
debido a que los IMSI Catchers generalmente estan a
disposicion Unicamente de entidades gubernamentales,
el dispositivo detectado indicaba una vigilancia
sofisticada intencional. Sin embargo, no hubo evidencia
de que ninguno de los teléfonos de la GSOC hubiese
sido comprometido como resultado de la anomalia.

En una serie de informes sobre sus investigaciones,
Verrimus no concluyd de manera definitiva que hubiera
habido un ataque de vigilancia contra las oficinas de la
GSOC. En base a la evidencia disponible, la empresa
concluyd una serie de hechos. En primer lugar, el
fendémeno del dispositivo WiFi en la sala de reuniones
“evidencid que estaba actuando de manera insegura”.
En segundo lugar, “una estacion base falsa o falsificada
de 3G fue detectada localmente”. Por Ultimo, en
relacion al sistema de conferencias en el despacho

del director, que recibié una llamada entrante en el
momento en que la linea se puso a prueba, la empresa
llegd a la conclusion de que la prueba “pudo haber
desencadenado la respuesta de un atacante/puesto de
escucha/monitoreo”. Verrimus llegd a afirmar que, en tal
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Miembros de la Garda Siochéna (servicio de policia de Irlanda), 2013. Foto: Brenda Fitzsimons/The Irish Times

caso, era “probable que el ‘oyente’ haya considerado
que el audio intermitente en la linea telefénica a las
01.40 horas fuese extrano y, sin pensar o considerar
la posibilidad de una operacion [de contravigilancia],
decidiera poner a prueba la linea para asegurarse

de que estaba funcionando [...] suponiendo que no
habria nadie en las oficinas en ese momento”. Estas
conclusiones dejaron pocas dudas de que Verrimus
creia que las anomalias detectadas representaban
una amenaza clara y que la GSOC podria haber sido
sometida a una vigilancia o intento de vigilancia. Por
otra parte, a juicio de la empresa, al menos una de
las anomalias era tan tecnoldgicamente compleja que
habria sido dificil de desplegar para cualquier entidad
que no fuese de la policia o de un servicio de inteligencia
del Estado.

Que el informe Verrimus arrojase sospechas sobre

el Estado provocé indignacion en el gobierno, y la
resistencia interna desacelerd significativamente una
investigacion oficial. El entonces ministro de Justicia e
Igualdad, Alan Shatter TD (de la Teachta Déala’) hizo una
aparicion desafiante ante la comision parlamentaria,
criticando la nocién de que él (como se habia sugerido)
0 la policia estuviesen bajo sospecha. “Mi Unico interés
es llegar a la verdad”, dijo a la comision, al tiempo que
afirmaba que la insinuacion de que él podria haber
autorizado dicha vigilancia se encontraba en el reino
de la “fantasia total”. Sin embargo, al ser interrogado
por los miembros de la comision parlamentaria, el

ministro reveld que ni siquiera le habia preguntado

al comisionado de la Garda si la policia habia

llevado a cabo una actividad de vigilancia contra la
GSOC. Tampoco le habia preguntado a la division

de Inteligencia de las Fuerzas de Defensa (conocida
como G2), otro organismo con autoridad de vigilancia
legal, si habia participado en el control del érgano

de supervision de la policia. En opinidn del ministro,
no habia “evidencia” que requiriera una investigacion
interna de la policia o de los servicios de inteligencia
militar —una posicion repetida en varias ocasiones por
altos funcionarios irlandeses, incluso mientras crecian
las preocupaciones sobre lo que se dio a conocer como
el “escandalo de escuchas de la GSOC”.

En vez de apoyar una investigacion sustancial, la
respuesta del gobierno a la tormenta politica se centrd
en los mensajeros: los funcionarios cuestionaron la
credibilidad de Verrimus en relacion con su evaluacion
de que las anomalias suponian una amenaza,
cuestionaron el comportamiento de la GSOC por iniciar
Su propia investigacion de interés publico sobre la
posible participacion de la policia en la vigilancia de sus
oficinas y criticaron a su director por no haber informado
al ministro de Justicia e Igualdad sobre la investigacion.
La GSOC admitié que, en Ultima instancia, aunque su
sospecha del involucramiento de la policia se basara
en una causa noble, no encontrod evidencias de mala
conducta por parte de la Garda y que si bien, en virtud
de la legislacion irlandesa, la GSOC no esta obligada a
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Sobre la base
de las opiniones
técnicasyla
informacion
disponible, es
imposible descartar
categdricamente
toda posibilidad
de vigilancia
encubierta.

informar al ministro de sus investigaciones, lamentaba
no obstante su decision de no mantener informado al
ministro sobre su investigacion de las escuchas. La muy
seria posibilidad de que la GSOC hubiera sido sometida
a una vigilancia poderosa, intrusiva e ilegal se perdio
casi por completo entre las disputas politicas internas.

Pero fuera del gobierno, la preocupacion por el
escandalo de las escuchas de la GSOC creci¢ dia a dia,
y el 18 de febrero de 2014, ocho dias después de que
el articulo del periodista John Mooney apareciera por
primera vez en The Sunday Times, el gobierno cedid
a la presion de los partidos de la oposicion, medios
de comunicacion independientes y expertos legales,
incluyendo el Irish Council for Civil Liberties (ICCL) y

el publico en general, y establecié una investigacion
judicial. Esa investigacion fue dirigida por un juez
retirado del Tribunal Supremo, el Honorable Sr. Juez
John Cooke. Dieciséis semanas despugés, el 10 de
junio de 2014, el juez publicé un informe parcialmente
redactado de 64 péaginas.

Los términos de referencia para la investigacion
judicial fueron fijlados por el gobierno. Como cuestion
esencial, se le pidi6 al juez Cooke que determinara

la secuencia de eventos que llevaron a la GSOC a
iniciar su propia investigacion de interés publico,

que examinara todos los informes y documentos
relevantes a esa investigacion y que revisara y evaluara
cualquier evidencia de violacion de la seguridad o
intento de violacion de la seguridad de la GSOC. En
sus conclusiones, el juez no descartd la vigilancia de
manera concluyente. En su lugar, ofrecié una serie
de explicaciones inocentes acerca de las anomalias
encontradas. Teniendo en cuenta las limitaciones
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derivadas de la “fundamentacion ad hoc y no estatutaria
de la investigacion” el juez sefiald que no se le habia
concedido ninguna autoridad “para dirimir en la disputa
de los hechos” y que las conclusiones alcanzadas en el
informe dependian de la cooperacion voluntaria de los
interesados y de aquellos a quienes el juez consideraba
conveniente contactar. Después de haber limitado

su opinion a la documentacion relacionada con las
sospechas de la GSOC, el juez concluyd que:

Sobre la base de las opiniones técnicas y la informacion
disponible, es imposible descartar categdricamente
toda posibilidad de vigilancia encubierta.

Sin embargo, agregé que:

En las tres amenazas identificadas por Verrimus, resulta
evidente que las pruebas no apoyan la tesis de que

el tipo de vigilancia sefialada en el articulo del Sunday
Times se llevara a cabo, y mucho menos que se llevara
a cabo por miembros de la Garda Siochana.

El informe pasaba a ofrecer una serie de explicaciones
alternativas y mas bien inocentes sobre las anomalias
descubiertas por Verrimus que, el juez concluyo,
debian ser consideradas plausibles. El juez sefiald

que la conexién de datos en relacion con el sistema
WiFi de la sala de reuniones no podria haber sido
utilizado para activar un micréfono capaz de escuchar
conversaciones, ya que el dispositivo en cuestion no
estaba habilitado para la microfonia. Por lo tanto, no
podria haber ocurrido ninguna vigilancia real. De igual
modo, la estacion base falsa de 3G que Verrimus dijo
haber detectado podria explicarse por la actividad de
empresas de telefonia mévil probando redes de 4G

en la zona, aunque el informe no presentd pruebas
concluyentes para apoyar esa suposicion. Por ultimo, si
bien el hecho de que hubiera una llamada entrante en
el sistema de comunicaciones sigue sin explicacion, el
juez sefiald que no hay pruebas de que la “reaccion de
realizar una llamada sea atribuible necesariamente a una
infraccion o mala conducta por parte de un miembro
de la Garda”. Esta explicacién es tan curiosa como
desorientadora, ya que una respuesta a la pregunta

de si alguien estaba escuchando o era capaz de
escuchar es muy distinta a la pregunta de quién estaba
escuchando.

El informe del juez Cooke fue inmediatamente criticado,
tanto por su metodologia como por sus conclusiones.
En reaccion a las conclusiones del informe, el

director ejecutivo del ICCL, Mark Kelly, sefiald que
dadas las limitaciones impuestas por los términos

de referencia del gobierno para su investigacion,
Cooke encontré precisamente lo que parece haber
sido predeterminado a encontrar: que es imposible
descartar categéricamente toda posibilidad de
vigilancia encubierta. Kelly dijo que era sorprendente
que el juez no hubiera hecho el mas minimo intento
de impulsar una investigacion independiente para
establecer objetivamente si la Garda Siochana habia o
no autorizado una vigilancia sobre la GSOC. También
sefiald que ni un solo miembro de la Garda o de las
Fuerzas de Defensa habia sido entrevistado, y que
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no parecia haber habido ninguna inspeccion de los
registros de uso de equipamientos de vigilancia por
parte de la policia o de los servicios de inteligencia
militar. Las actividades de “supervision” de los “jueces
designados” bajo la legislacion pertinente tampoco
fueron sometidas a ningun tipo de revision.

En lugar de entrevistar a miembros de la division

Garda Special (Seguridad y crimen), o de la division

de inteligencia de las Fuerzas de Defensa (G2), o a
funcionarios de la Administracion Fiscal, el juez Cooke
se centrd en la cuestion de si las sospechas de la GSOC
estaban bien fundamentadas, dejando por completo

de lado la cuestion central de si alguna agencia del
Estado busco u obtuvo permiso para vigilar al rgano de
supervision policial independiente. Al dejar sin respuesta
la pregunta de si la GSOC habia sido sometida a
espionaje, el juez Cooke evitd asimismo las preguntas
cruciales que surgirian si se determinaba que se habia
producido dicho espionaje, a saber: ;quién hizo las
escuchas?, jse autorizod el espionaje?, ¢por qué?

En su respuesta publica a la publicacion del informe

del juez, Kelly opind que un informe que simplemente
revisita una serie de explicaciones mas o menos
plausibles a las anomalias de las comunicaciones,

sin siquiera intentar compararlas con informacion a
disposicion de la policia y de los servicios de inteligencia
militar, solo puede ser calificado como un ejercicio de
“humo y espejos”.

el contexto

Hasta el afno 2009 la vigilancia en Irlanda se regia

en gran medida por la Ley de Interceptacion de
Paquetes Postales y Mensajes de Telecomunicaciones
de 19883, en su version modificada. La legislacion
daba a la policia y a las Fuerzas de Defensa poderes
limitados para escuchar llamadas telefonicas, abrir

y leer correos y, si estaban equipados para hacerlo,
leer correos electronicos. El Estado solo podia invocar
las disposiciones en circunstancias excepcionales y
Unicamente con una autorizacion —solicitud mediante—,
al mas alto nivel: el ministro de Justicia e Igualdad. Sin
embargo, la legislacion mas reciente ha ampliado esas
facultades a un grado sin precedentes.

La Ley de Justicia Penal (Vigilancia) de 2009 reglament6
una serie de facultades legales relativas a la actividad de
vigilancia por parte de agentes del Estado. Su puesta
en vigencia coincidio con el fortalecimiento del sistema
de tribunales penales especiales sin jurado de Irlanda,
originalmente establecidos para juzgar a miembros

de organizaciones subversivas, pero utilizados cada

vez mas —a pesar de las considerables criticas por

parte de los organismos de supervision de tratados
internacionales— para juzgar a personas sospechosas
de crimen organizado. La Ley de 2009 no solo autoriza
ala policia y a las Fuerzas de Defensa a llevar a cabo
operaciones de vigilancia, sino también, en ciertas
circunstancias, a las autoridades fiscales. La Ley incluso
amplié la definicion legal de vigilancia, por lo que esta se
define ahora como:

Monitorear, observar, escuchar o hacer una grabacion
de una persona o grupo de personas o de sus
movimientos, actividades y comunicaciones, o
monitorear o hacer una grabacion de lugares u objetos,
a través de o con la ayuda de dispositivos de vigilancia.”

Bajo los nuevos poderes, las autoridades pueden
solicitar autorizacion para realizar vigilancias encubiertas
de hasta tres meses de duracion mediante una peticion
secreta remitida a un juez del Tribunal de Distrito (el nivel
judicial mas bajo de Irlanda), enviada por un oficial de
policia, un miembro de las Fuerzas de Defensa o un
funcionario fiscal de rango apropiado. En circunstancias
consideradas de urgencia, cuando no se puede obtener
una autorizacion judicial, la Ley prevé la autorizacion

por un periodo de hasta 72 horas de las solicitudes
presentadas por un oficial de suficiente rango de
agencia de investigacion, sujeta a ciertas condiciones.

La Ley de 2009 dio a la policia y las agencias
gubernamentales un acceso sin precedentes a la vida
privada de las personas, y un nuevo e importante
incentivo para empujar los limites de la legalidad. En
una desviacion significativa de la legislacion previa, la
Ley indica que una vez que se concede la autorizacion,
los agentes pueden entrar en cualquier lugar, ya

sea comercial o residencial, sin el conocimiento o
consentimiento del propietario o persona encargada
del local —por la fuerza, si es necesario— a los efectos
de llevar a cabo una serie de actividades de vigilancia,
incluyendo instalar o retirar un dispositivo de vigilancia
en un sistema de telecomunicaciones interno. Cualquier
evidencia obtenida a través de la vigilancia podria ser
admitida como prueba en procedimientos penales,
incluso si un oficial de policia no cumpliera con los
requisitos para obtener la autorizacion, siempre que el
tribunal considere que el hecho fue accidental, que el
agente habia actuado de buena fe y que estaba en el
interés de la justicia aceptar la evidencia.®

Por ultimo, la Ley de 2009 erosiond aun mas los

ya débiles mecanismos de supervision destinados

a mantener los poderes de vigilancia bajo control.
Antes, el gobierno podia autorizar el monitoreo de
comunicaciones postales y telefonicas, segun fuese
necesario para el “interés nacional”, y podia obligar
alas compafifas de correo y telecomunicaciones a
darle acceso a los datos conservados a través de sus
servicios y ponerlos a disposicion a peticion. También
podia obligar a dichas compafias a interceptar las
comunicaciones de un cliente, ayudando con la
instalacion de capacidades de vigilancia en sus redes
y proporcionando acceso directo a sus equipos para
facilitar la vigilancia. En los casos considerados por

las autoridades investigadoras como urgentes o en
interés de la “seguridad del Estado”, las solicitudes de
cooperacion podian hacerse de manera verbal por una
persona con suficiente autoridad. Lo que constituia
exactamente “seguridad del Estado” nunca fue definido
en la legislacion.

La Ley anterior a la de 2009 eximia por completo a
los dispositivos de interceptacion y seguimiento de
la obligacion de solicitar una autorizacion judicial.
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Si bien el ministro de Justicia e Igualdad estaba
obligado a solicitar una autorizacion para interceptar
las comunicaciones relacionadas con investigaciones
criminales o de “seguridad del Estado”, los dispositivos
de localizaciéon —definidos como los equipos utilizados
para brindar informacién sobre la ubicacion de una
persona, vehiculo u objeto— no necesitaban dicha
autorizacion, bajo la teoria de que los dispositivos de
localizacion no graban conversaciones y, por tanto,
son Menos intrusivos que los dispositivos de monitoreo
y que a menudo se despliegan en situaciones de
emergencia en las que los requisitos pueden ocasionar
retrasos excesivos.

En esencia, la legislacion desde 2009 ha traspasado
este holgado marco a la tecnologia digital mas
reciente. Por ejemplo, la Ley de Comunicaciones
(Retencioén de Datos) de 20114 permite que, sin orden
judicial, un miembro de la policia en o por encima

del rango de comisario solicite a los proveedores de
telecomunicaciones y servicios de internet los datos
retenidos, en situaciones en que esos datos son
necesarios para la prevencion, deteccion, investigacion
0 acusacion de un delito grave; para salvaguardar la
seguridad del Estado; o para salvar una vida humana.
En casos de urgencia, esas solicitudes pueden ser
comunicadas por via verbal.

Tanto la legislacion anterior como la actualizada
autorizan a un juez del Tribunal Supremo a controlar las
operaciones de vigilancia para determinar si cumplen
con la ley. Pero las exigencias para informar son tan
débiles que es practicamente imposible determinar qué
poderes se estan utilizando, con qué frecuencia y si

las operaciones de vigilancia cumplen siquiera con los
requisitos legales minimos.° Que la policia, las Fuerzas
de Defensa y las autoridades fiscales estan utilizando
sus poderes de vigilancia es claro: en 2014 la empresa
global de telecomunicaciones Vodafone reveld que entre
el 1 de abril de 2013 y el 31 de marzo de 2014 habia
recibido 7973 solicitudes para entregar datos de las
comunicaciones.®

La concentracion de los poderes de vigilancia en manos
de la policia nacional de Irlanda, las Fuerzas de Defensa
y las autoridades fiscales —todas con el poder de iniciar
Sus propias operaciones y solicitudes de informacion,

y con poca supervision independiente— es bastante
preocupante. Pero ademas, en los Ultimos meses se

ha hecho evidente que los ciudadanos irlandeses y

los residentes también son vulnerables a la vigilancia
exterior aprobada por el gobierno.

El 25 de noviembre de 2014, el diario aleman
Stiddeutsche Zeitung publicd documentos obtenidos
por el informante Edward Snowden que revelaron que
la agencia de inteligencia britanica GCHQ pudo haber
estado monitoreando las comunicaciones telefénicas y
de internet irlandesas mediante la intervencion de una
serie de cables submarinos que se extienden desde
Irlanda a los Estados Unidos y Gales.’

Al dia siguiente, la nueva ministra de Justicia e Igualdad,
Frances Fitzgerald TD, convirti¢ en ley un instrumento
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legislativo® que permite a las agencias extranjeras
intervenir llamadas telefonicas e interceptar correos
electronicos en Irlanda. Esa disposicion puso en vigor
la tercera parte de la Ley de 2008 de Justicia Penal
(Asistencia Mutua), que regula la forma en que Irlanda
colabora con otros gobiernos en investigaciones
criminales, tanto en relacion con la vigilancia por parte
de Irlanda como con las solicitudes de organismos
extranjeros para autorizar su propia actividad de
vigilancia en ese pais. Un aspecto especialmente
preocupante de esta nueva ley es una clausula que
establece que las empresas que se opongan o se
nieguen a cumplir con una orden de interceptacion
podrian ser llevadas ante una sesion privada de un
tribunal, que determinara un fallo.

El espectro de abusos que resulta de los acuerdos de
intercambio de inteligencia en Irlanda esta lejos de ser
tedrico. En 1999, en una sorprendente revelacion hecha
por un canal de noticias del Reino Unido, sali6 a la luz
publica que durante siete anos, de 1990 a 1997, las
agencias de inteligencia briténicas interceptaron todas las
comunicaciones teleféonicas, de fax, de correo electrénico
y de datos entre el Reino Unido e Irlanda, incluyendo
informacion legalmente protegida y confidencial, y que
toda esa informacion se habia almacenado, en bloque,
en un Centro de Ensayos Electrénicos operado por el
ministerio de Defensa del Reino Unido.

En 2005, a raiz de estas revelaciones y de los desafios
legales posteriores, el ICCL se unié con Liberty y
British-Irish Rights Watch para presentar una demanda
ante el Tribunal Europeo de Derechos Humanos
(TEDH), alegando que esa masiva “expedicion de
pesca” de datos habia vulnerado la privacidad de sus
comunicaciones telefénicas inter-organizacionales, en
violacion del articulo 8 de la Convencion Europea de
Derechos Humanos (CEDH), y que la interceptacion

en masa de todas las comunicaciones entre el

Reino Unido e Irlanda entre 1990 y 1997 habia sido
desproporcionada y carecia de transparencia. La Corte
de Estrasburgo estuvo de acuerdo, dictaminando que el
gobierno del Reino Unido debe “disponer, en una forma
que sea accesible a la poblacién, cualquier indicacion
sobre el procedimiento a seguir para seleccionar

para su inspeccion, intercambio, almacenamiento y
destruccion material interceptado”, y que la vigilancia
que se habia llevado adelante durante dicho periodo
no protegié los derechos a la privacidad de los
demandantes, establecidos en el articulo 8 de la CEDH
“de conformidad con la ley”.

conclusion

El posible espionaje de la GSOC expuso algunas

fisuras muy significativas en el panorama de la vigilancia
irlandesa y, en particular, en la capacidad y voluntad de
las autoridades publicas para brindar una supervision
eficaz. La GSOC, a fin de cuentas, pudo o no haber sido
objeto de vigilancia por parte de agentes del Estado. Sin
embargo, como demostré el informe del juez que tuvo
una mirada acotada sobre el asunto, se hicieron pocos
esfuerzos para determinar si la actividad de vigilancia

habia tenido realmente lugar. Es perfectamente posible
que la vigilancia encubierta se haya llevado a cabo e
incluso que haya sido autorizada desde el mas alto nivel.
Nada de lo que se ha dicho, sea oficialmente o en los
hallazgos posteriores de la investigacion, ha invalidado
esa posibilidad.

Lo que es evidente es que el juez perdio la muy
significativa oportunidad de hacer las preguntas
correctas a las personas adecuadas. ;Qué se sabe
acerca de la actividad de vigilancia del Estado? ;Qué se
esté haciendo para garantizar que los estandares sean
controlados y mantenidos? ¢ Qué tipo de jurisdiccion

de vigilancia existe en Irlanda, y sobre quién recae la
responsabilidad por las faltas cometidas? En otras
palabras, ¢quién, si es que hay alguien, vigila de manera
efectiva a los vigilantes?

Tanto el escandalo de las escuchas como el marco
legislativo vigente en materia de vigilancia apuntan
inextricablemente a la necesidad de una reforma
significativa en el érea. Se necesita con urgencia

una revisiéon independiente y eficaz y una auditoria a
intervalos regulares llevada a cabo por una autoridad
reguladora independiente. Sin esa reforma, Irlanda
seguira siendo una “zona oscura” entre sus pares
internacionales y de la UE en cuanto a la escasez de
mecanismos de control interno para la supervision y
rendicion de cuentas que son necesarios para asegurar
el uso legitimo de la vigilancia por parte de agentes del
Estado. Lo que es méas, dadas las revelaciones del mal
uso previo de los datos por parte de organismos tanto
extranjeros como nacionales, y mientras la tecnologia
siga desarrollandose (generando oportunidades nuevas
e innovadoras que habiliten un mayor monitoreo y
vigilancia), lo que se perdera serd, probablemente, la
confianza de la poblacion.
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Un vistazo
a la vigilancia en Irlanda

¢ Los ciudadanos saben mas ahora que hace tres anos
acerca de las actividades de vigilancia del gobierno?
Si.

¢ Las revelaciones de Snowden condujeron a un debate
publico significativo en su pais acerca de los limites
adecuados de la vigilancia gubernamental?

No.

Después de las revelaciones de Snowden, ¢ha habido
otros informantes que hayan decidido filtrar informacion
al publico acerca de la vigilancia gubernamental?

Si.

En los Ultimos tres anos, ¢ las autoridades a cargo de
la vigilancia de seguridad nacional del gobierno se
han reducido, han aumentado o ninguna de los dos
opciones?

Ninguna de las dos opciones.

En los Ultimos tres anos, ¢se han impuesto nuevos
controles estructurales sobre los servicios de inteligencia
(por ejemplo, nuevos requisitos de transparencia)?

No.

Si el poder legislativo/Parlamento considerara una
nueva legislacion sobre vigilancia gubernamental, ¢ dicha
legislacion restringiria 0 ampliaria su poder de vigilancia?
Lo estrecharia.

Si el poder legislativo/Parlamento considerara una nueva
legislacion relativa a la vigilancia gubernamental, ¢ dicha
legislacion impondria nuevos controles estructurales?
Si.

Durante los Ultimos tres anos, ¢ las autoridades a cargo
de la vigilancia de seguridad nacional del gobierno han
sido objeto de litigio interno, incluso en los tribunales
constitucionales?

Si (Maximillian Schrems v Data Protection
Commissioner).

Durante los Ultimos tres afnos, ¢los tribunales han
rechazado algun aspecto de la vigilancia gubernamental
por ser incompatible con la Constitucion y los derechos
humanos?

No.

Durante los Ultimos tres afios, ¢cree que la poblacion
ha llegado a confiar mas, menos o no ha modificado su
percepcion sobre las agencias de inteligencia?

No ha modificado su percepcion.



