Comunicado de prensa

Severas medidas contra la libertad de expresion en Rusia amenazan el
anonimato on line

19 de diciembre de 2017 — La sancidn por parte del gobierno ruso contra Telegram
Messenger LLP, la aplicacidn de mensajeria instantdnea, por negarse a revelar sus
llaves de desencriptado podria llevar a medidas de mayor alcance, que afectarian a las
comunicaciones por Internet, segun afirma el Grupo Internacional de Derechos
Humanos Agora, con base en Rusia.

Telegram es un servicio de mensajeria instantanea, basado en la nube, que cuenta con
mas de 120 millones de usuarios en el mundo.

El 12 de diciembre de 2017, un tribunal de Moscu ratificé un fallo que multaba a
Telegram en 800.000 rublos (13.592 ddlares estadounidenses) por incumplir un
requerimiento del Servicio de Seguridad Federal ruso (BSF) de revelar cédigos que
hubieran comprometido la privacidad de la comunicacién entre usuarios.

“Esto se ha transformado en una cuestion clave que contrapone a la seguridad
nacional y la privacidad. El encriptado se ha convertido en el estandar de oro de las
comunicaciones por Internet,” afirma Pavel Chikov, el director ejecutivo de Agora, que
representa a Telegram ante la corte.

“Con el antecedente de Telegram, el BSF podria ir por WhatsApp, Viber, iMessage,
Signal, FaceTime, etc. Todas las empresas de tecnologias de la informacidn enfrentardn
el dilema — si traicionar la privacidad de sus usuarios entregando informacién sensible
a las autoridades o ser bloqueadas y expulsadas del pais. Rusia va a establecer un
antecedente de tal peligrosidad, que requiere una reaccién acorde de la comunidad
global”, agrega Chikov.

El 14 de diciembre de 2017 Agora, actuando en nombre de Telegram, envié una
peticion urgente en relaciéon a este tema al Relator Especial de la ONU sobre la
promocion y proteccién del derecho a la libertad de opinidn y de expresion.

El 19 de diciembre de 2017, la Red Internacional de Organizaciones de Libertades
Civiles (INCLO), que Agora integra, escribié al mismo dérgano de las Naciones Unidas en
apoyo de la peticién de Agora, para expresar su solidaridad con esta organizacion,
subrayando su preocupacion por la amenaza al anonimato on line que representan
estas intervenciones excesivas de las autoridades rusas sobre la libertad de expresién.

Segun el informe de Agora Russia under surveillance 2017: How the Russian state is
setting up a system of total control over its citizens (Rusia bajo vigilancia 2017: Cémo el
Estado ruso esta montando un sistema de control total sobre sus ciudadanos), durante
los ultimos 10 afios los tribunales rusos han otorgado mds del 98% de los permisos
solicitados para monitorear las llamadas telefénicas o interceptar informacion de los
canales de comunicacién.




El informe reciente de la red INCLO Vigilancia y democracia: historias en 10 paises
reveld la existencia de una preocupacién generalizada por el dafio que la recopilacién
de inteligencia pueda ocasionarle a la democracia misma, debilitando los procesos y
las instituciones democraticos en paises que han salido recientemente de sistemas
mas autoritarios y regimenes de vigilancia abusivos.
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